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Abstract. Industrial wireless sensor networks are generally used to monitor equipment
and machines, seeking to optimize production processes by collec- ting information
about the operation of these equipment. The deployment of a wireless sensor network
in industrial environments has advantages compared towired networks, such as flexibility
in installing and updating the network topo-logy and reducing implementation costs. This
article aims to present the main patterns and challenges in current industrial wireless

sensor networks and theirapplications.
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Resumo. As redes de sensores sem fio industriais geralmente sdo utilizadas para reali-
zar o monitoramento de equipamentos e maquinas, buscando otimizar os processos de
producdo, através da coleta de informacées sobre o funcionamento destes
equipamentos. A implantacdo de uma rede de sensores sem fio em ambientes industriais
apresenta vantagens em comparacdo com as redes cabeadas, como por exemplo,
flexibilidade na instalacdo e atualizacdo da topologia da rede e reducédo de custos de
implementacdo. Este artigo tem como objetivo apresentar os principais padrées e

desafios em redes de sensores sem fio industriais atuais e suas aplicagées.
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1.

INTRODUCAO

A conveniéncia e a capacidade de conectar dispositivos sem 0 uso de fios
levam a uma crescente aceitacdo da tecnologia de transmissdo sem fio pelas
indastrias de bens de consumo [Willig et al. 2005]. Desta forma, destacam-se as
redes de sensores sem fio.

Uma rede de sensor sem fio pode ser caracterizada pela utilizagcdo de uma certa
quantidade de nds sensores capazes de se comunicar em variados ambientes para
as mais diversas aplicagcdes. Na industria, por exemplo, existe uma grande
diversidade de setores onde as redes de sensores sem fio podem ser
implementadas: quimica, petroquimica, petréleo e gas, usinas nucleares,
automacao e controle da manufatura [reza Akhondi et al. 2010]. A utilizagédo
dessas redes permite eliminar a necessidade da presenca humana em varios
locais, incluindo areas perigosas e de dificil acesso. Na implementacao de sistemas
de monitoramento e controle em ambientes industriais, as redes de sensores sem
fio, em comparagdo com as redes de sensores cabeadas existentes, tém iniUmeras
vantagens [Gungor and Hancke 2009]: flexibilidade na instalagao e atualizagao da
topologia da rede, reducdo na implementacdo e custos de manutencdo. Porém,
apesar das vantagens, é preciso lidar com questées especificas relacionadas aos
ambientes industriais, como, por exemplo, atenuacao, ruidos, interferéncias e
propagag¢do multi-caminhos.

A atenuacdo pode ser causada devido a presenca de estruturas metalicas
e obstrucbes [Tang et al. 2007].

O ruido é um sinal aleatorio e de origem térmica ou simplesmente sinais
acoplados ao circuito e podem ser classificados como: ruido térmico, induzido,
linha cruzada e de impulso [Forouzan 2007].

A interferéncia pode ser causada por inUmeras fontes, como, por exemplo,
sistemas de comunicag¢do sem fio e varios dispositivos operando na mesma faixa
de frequéncia [Willig 2008].

Na propagagcdao multi-caminho, o sinal alcangca o receptor através de
multiplas re- flexbes em estruturas metalicas, paredes de concreto, pisos e
outros obstaculos do ambiente [Petersen et al. 2007]. Além dessas possibilidades

mencionadas, outro fator que pode degradar o desempenho e prejudicar a
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2.

qualidade das comunicacées sem fio € a existéncia de transmissées simultdneas
em enlaces na prépria rede de sensores sem fio [Soua and Minet 2015].

Em alguns sistemas, por exemplo, sistemas de monitoramento e controle
industrial, usual-mente requerem alta confiabilidade para monitorar pardmetros
criticos (vibragdo, pressao), mas o meio de comunicagcdo nao € confiavel devido as
questbes mencionadas anteriormente. Adicionalmente, além dos fatores
mencionados, alteracées na topologia do ambiente, como, por exemplo, a
movimenta¢do de uma grande estrutura metalica, podem provocar mudancas nas
caracteristicas dos canais (diferenca no valor médio da poténcia recebida) ao
longo do tempo, mesmo que o transmissor e o receptor estejam no mesmo local
[Aakvaag et al. 2005].

Uma maneira de lidar com questées relacionadas a comunica¢do sem fio, no
tocante a qualidade dos canais no ambiente industrial, e o desenvolvimento de
protocolos que utilizam multiplos canais. A utilizacdo de protocolos multicanais
permite alcangcar uma melhor utlizagdo das frequéncias, aumentando a
capacidade da rede por meio da transmissao simultdnea usando varias
frequéncias diferentes, e minimizar interferéncias [Incel 2011]. O objetivo do nosso
trabalho € descrever o padrdo WirelessHART [Song et al. 2008] e o padrao ISA
100.11a [Standard 2009] que utilizam os mecanismos mencionados acima.

Desta forma, a caracterizagao de ambientes industriais, verificando-se as fontes
de inter- feréncia e as caracteristicas de propagacdo, € um passo importante
para o desenvolvimento de novas aplicacées e protocolos que fazem uso de redes
sem fio [Ferrer Coll 2012].

Requisitos e Aplicagcbes das Redes de Sensores sem Fio Industriais

Nos ultimos anos, as redes sem fio ganharam uma importancia significativa no
contexto de sistemas de comuunicacdo industrial, onde sua implantacao esta
trazendo varios beneficios perceptiveos, por exemplo, a substituicao de cabos
para a conexdao de dispositivos que ndo podem ser alcancados por sistemas
tradicionais com fio [Zurawski 2014]. Além disso, o processo de instalagdo dos

cabos e sensores possui geralmente um custo maior do que o custo dos proprios
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sensores [Lu and Gungor 2009]; adicionalmente, apresenta pouca flexibilidade, o
que dificulta oprocesso de instalacao e manutencao da rede. Diferentemente das
redes de sensores industriais cabeadas, as redes de sensores sem fio industriais
necessitam satisfazer alguns requisitos espec’ificosno dominio industrial, dentre

eles estdo [Ovsthus et al. 2014]:

Tamanho dos sensores e custo: dispositivos compactos e de baixo custo

sdo importantes para realizar implanta¢g6es em grande escala;

« Interoperabilidade: redes de sensores sem fio industriais devem ser
capazes de interagircom as redes de sensores cabeadas e redes de sensores

sem fio ja" existentes no ambiente industrial,

-« Consumo de energia: sensores devem economizar a energia de suas

baterias para prolongar sua vida util;

- Autoconfiguracdo e auto-organizacdo: redes de sensores devem ter
a capacidade de operar independentemente da intervencdo humana por

longos periodos de tempo;

« Tolerancia a falhas: a rede de sensores necessita ser construida de tal
forma que a falha de um ou de alguns nés sensores ndo resulte em falha de

toda a rede;

- Enlace confiavel: devido a baixa poténcia dos nds sensores, 0s enlaces
em ambientes industriais podem degradar e levar a* perda de pacotes e

atrasos;

- Garantias de tempo real: alguns sistemas, como sistemas de controle,

necessitam de comunicagdo com atrasos previsiveis;

- Escalabilidade: redes de sensores sem fio industriais devem ser escalaveis
para suportar mudancas na topologia da rede, permitindo a inclusao ou

remocdao de varios nés na rede; e

- Qualidade de servico: existe uma grande variedade de aplicagées, onde

cada uma neces- sita de requisitos diferenciados, como, por exemplo,
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confiabilidade, laténcia e disponibilidade. Como exemplo de QoS, podemos

mencionar o tempo de entrega das informagées entre o sensor e o sink.

Em uma rede de sensores sem fio industrial, os nds sensores podem ser
instalados em equipamentos industriais para monitorar alguns pardmetros criticos,
como, por exemplo, tempe- ratura, vibracao, e verificar sua eficiéncia com base
em uma combinacdo de medi¢cGes. ApOs coletados, os dados monitorados sdo
transmitidos através de um canal sem fio para uma central de monitoramento, que

analisa os dados a partir de cada sensor, conforme ilustra a figura 1.

i
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Estacao de gerencia

/

Campo sensoriado

NG sensor

Figura 1. Rede de Sensores sem Fio - Fonte Adaptado de [Akyildiz et al. 2002]

A seguir destacam-se algumas aplicag6es das redes de sensores sem fio
industriais.

Em [Zhao et al. 2011], uma rede de sensores sem fio é utilizada para medir
a pressao anular da cabega de um po¢co em uma plataforma de petréleo no
oceano. Em outra aplicacdo, a temperatura de um secador rotativo industrial e
controlada para garantir o processo de secagem.

Em [Rashvand and Calero 2012], o autor relata a utilizacao de uma rede de
sensores pela General Motors, cujo objetivo é monitorar um equipamento
responsavel pela fabricacao de cor- reias e outras maquinas.
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3.

Conforme [Aakvaag et al. 2005], os autores relatam a instalacao de uma rede
de sensores sem fio em 200 bombas utilizadas no processamento de minério.
Os sensores sdo instalados internamente nas bombas para coletar dados
referentes ao desgaste de componentes internos. O objetivo € realizar a
manutencao preventiva das bombas substituindo os componentes desgastados.

De acordo com [Lu and Gungor 2009], redes de sensores sdo utilizadas para
monitorar possiveis falhas em motores elétricos. Ja em [Tan et al. 2009], os autores
as utilizam para monito- rar o processo de usinagem em uma magquina com controle
numérico computadorizado (CNC).

Como pode ser observado, existe uma grande diversidade de aplicacées e
dominios em que as redes de sensores sem fio podem ser utilizadas. Dessa forma,
0S requisitos necessarios para aplicacées de tais redes em ambientes industriais
podem variar significativamente. Diante disso, o conhecimento da arquitetura e

padrao a ser implementado € de extrema importancia.

PADROES PARA REDES DE SENSORES SEM FIO INDUSTRIAS

3.1. WirelessHART

O WirelessHART (Wireless Highway Addressable Remote Transducer) e’
considerado o primeiro padrdo aberto voltado para aplicac6es de monitoramento e
controle para redes sem fio em ambi- entes industriais [Song et al. 2008], tendo sido
lancado em 2007.

O padrdo € representado através de uma versdo simplificada do modelo de
referéncia de interconexao de sistemas abertos (OSI, do inglés Open Systems
Interconnection Reference Model) com apenas 5 camadas: fisica, enlace, rede,
transporte e aplicagcdo [Chen et al. 2010]. Cabe ressaltar que o0 modelo OSI possui
sete camadas e seu objetivo era padronizar as regras paracomunicagdo entre
sistemas abertos independentemente do fabricante do hardware ou software
[Zimmermann 1980].

A camada fisica do padrdo WirelessHART implementa a camada fisica da
especificacdo IEEE 802.15.4. Nessa camada, sdo definidos 16 canais (11-26).

Dentre esses canais, apenas 15 canais (11-25) sao utilizados. O canal 26 é
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permitido apenas em alguns paises [pet a]. O padrdo opera apenas na frequéncia
de 2,4 GHz.Além disso, na sua camada fisica o padrdo implementa as técnicas
de modulagcdo espalhamento espectral de sequéncia direta e espalhamento
espectral por salto de frequéncia [pet b]. Essas técnicas tornam as transmissées
no WirelessHART menos susceptiveis a interferéncia em ambientes industriais.

Na camada de enlace, a comunicacdo no padrdo WirelessHART é estruturada
a partir de um superquadro (superframe). Um superquadro é uma colecdo de
intervalos de tempo (timeslots) que se repete periodicamente. A quantidade de
intervalos (slots) existentes indica a periodicidadedo superquadro. Adicionalmente,
0 controle de acesso ao meio e” realizado pelo protocolo de acesso multiplo por
divisdo de tempo (TDMA, do inglés Time Division Multiple Access).

No TDMA, o tempo e dividido em intervalos de 10ms. Cada intervalo de tempo pode
suportar ate” 15 canais, assim, teoricamente, 15 dispositivos podem simultaneamente
transmitir em um mesmo intervalo de tempo [Silva et al. 2012]. A partir do TDMA o
padrao proporciona um controle de acesso determinista e livre de colisbes. Para
isso, cada intervalo de tempo é dedicado a comunicacdo entre dois dispositivos
(emissor e receptor). Opcionalmente, intervalos de tempo compartilhados podem
ser utilizados.

O padrao define a utilizacdo de um mecanismo de salto de canais (slotted
hopping), para mitigar os efeitos de interferéncia. Dessa forma, cada transmisséao
na rede utliza uma frequéncia diferente (canal). Essa sequéncia de salto de
frequéncia € controlada pelo gerente da rede (Network Manager). Para evitar a
utilizacdo de canais de baixa qualidade, é definido um mecanismo deno- minado
lista negra (blacklisting). Nesse mecanismo, 0s canais que apresentarem baixo
n’ivel de qualidade ndo séo utilizados na sequéncia gerada pelo mecanismo de
salto em frequéncia.

A camada de rede é responsavel pelo roteamento dos pacotes da origem até o
destino. Essa camada suporta dois tipos de roteamento: roteamento por grafo
(Graph Routing) e roteamento na fonte (Sorce Routing).

O roteamento por grafos apresenta um conjunto de enlaces a dispositivos que
podem for-necer rotas de comunicagdo redundantes entre a origem e o dispositivo

final. Os caminhos em cada grafo sao criados pelo gerente da rede e transferidos
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para cada dispositivo individualmente.. O roteamento na origem inclui no préprio
pacote a ser transmitido as informac6es necessarias para o encaminhamento.
Quando um dispositivo ao longo do caminho recebe o pacote, é necessario apenas
consultar o préximo destino informado no proprio pacote.

A camada de transporte € responsavel pela comunicacdo entre a origem e o
destino. Adi- cionalmente, essa camada suporta servico com reconhecimento e sem

z

reconhecimento. O servico com reconhecimento € oferecido pelo protocolo de
controle de transmissao (TCP, do inglés Trans- mission Control Protocol). J& o
servico sem reconhecimento é suportado pelo protocolo de data- grama do usuario
(UDP, do inglés User Datagram Protocol) [Kim et al. 2008].

A camada de aplicagcdao fornece uma interface para o usuario acessar
informacGes sobre a rede. Adicionalmente, a camada de aplicagcdo possibilita a
comunicacdo entre dispositivos Wire- lessHART com dispositivos legados (HART),
ou seja, dispositivos cabeados, como, por exemplo,sensores e atuadores.

O padrao WirelessHART define os seguintes dispositivos: gerente da rede,
gerente de seguranca, gateway, ponto de acesso, dispositivo de campo,

adaptador, roteador e dispositivo portatil, conforme ilustra a figura 2.

Gateway, gerende da rede
\ J e gerente de seguranca

) Pontos acesso )
dispositivo de campo
dispositivos de campo L ~ \ ' !
N9 - "
Yf roteador _ 8

i.ilv —_— ' L dlsposltlvo portatil
{ adaptador Tl ST i 11
x & O

Figura 2. Rede WirelessHART e seus dispositivos - Fonte Adaptado de[Chen et al.
2010]

Os dispositivos basicos da rede sdo denominados dispositivos de campo.

Esses dispositi- vos estdo conectados diretamente aos processos que se deseja
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monitorar, conforme ilustra a fig 3.
Os adaptadores sdo dispositivos cuja funcéo € garantir a interoperabilidade entre
os dispositivos WirelessHART com dispositivos legados HART.
Ja os dispositivos portateis sao utilizados para configuragdo e calibragcdo dos

dispositivos de campo.

:l Controlador e Coletor

Serial (exclusiva para medic30 do alraso)

Ethernet

i HOCERE

<
Sernial LKLL Gateway

Arduino Mote ©
==
M=
3051S
T
| il
Tanques< ]
\
\\ Sensor de Pressao
T2
Mddulo de Poténcia

=)
0-5A/ I_——I 0-5A/ e e e
Reservatorio
Bomba

Figura 3. Rede WirelessHART e seus dispositivos - Fonte Adaptado de[Santos
et al. 2014]

Os roteadores sdo utilizados para o encaminhamento de mensagens até o
gateway.

O gerenciamento da rede € realizado de maneira centralizada através dos
seguintes dispo- sitivos: gateway, gerente de seguranca e o gerente da rede.

O gateway realiza a conexao entre os dispositivos WirelessHART e uma
rede de automacdo de fabrica. A comunicagao entre o gateway e os dispositivos da
rede é realizada através dos pontos de acesso.

O gerente de seguranca € responsavel por assegurar a seguranca na rede,
através da geracdo, do armazenamento, da distribuicAo e gerenciamento das
chaves de sessao utilizadas para autenticar os dispositivos.

Semelhante ao gerente de seguranga, o gerente da rede gerencia a rede

Revista do Centro de Ciéncias da Economia e Informaética., Volume 26, n° 41, ano 2023.
ISSN 2359.6635 Submetido 19/04/2022. Aceito 01/06/2023



WirelessHART e os seus dispositivos. Entre as funcées do gerente da rede,
destacam-se, por exemplo: escalona- mento das transmissées, deteccao de

falhas, coleta de informacgées sobre o desempenho da rede, roteamento e etc.

3.2. ISA 100.11a

Em setembro de 2009, a Sociedade de Automacao, Sistemas e
Instrumentacao (ISA, do inglés Instrumentation, Systems, and Automation Society)
iniciou o desenvolvimento do seu padrdo para redes de sensores sem fio para
automacdo industrial, denominado ISA 100.11a [ans ].

Um dos objetivos do padrdo é fornecer comunicacao sem fio confiavel e
segura para aplicacdes com laténcia de 100ms [Ikram and Thornhill 2010]. Esse
tempo de laténcia é tipico de aplicacées de monitoramento e controle industrial.

O padrdo ISA 100.11a é representado através de uma versao simplificada do
modelo de referéncia para interconexao de sistemas abertos onde estao presentes
apenas 5 camadas: fisica, enlace, rede, transporte e aplicacao.

A camada f'isica suporta 16 canais (11-26), sendo o canal 26 opcional, ou seja,
utiliza 15canais, transmitindo apenas na frequéncia de 2,4 GHz.

Semelhante ao padrao WirelessHART, a camada fisica utiliza as técnicas de
modulacdo espalhamento de espectro de sequéncia direta e espalhamento de
espectro por salto de frequéncia [Granjal et al. 2015].

O padrao também oferece suporte ao mecanismo de lista negra de canais
(blacklisting), o qual permite eliminar bandas de frequéncia que apresentem ruidos,
com objetivo de melhorar a robustez contra interferéncias.

O padrdo I1SA.100.11a define os seguintes dispositivos: gerente do sistema,
gerente de seguranca, gateway, dispositivo portatil, roteador, dispositivos de

entrada e saida e roteador de backbone, conforme ilustra figura 4.
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Figura 4. Rede ISA 100.11a e seus dispositivos - Fonte Adaptado de[Standard
2009]

Os dispositivos de entrada e saida, como, por exemplo, valvulas e sensores,
sao o0s res- ponsaveis pelo monitoramento das variaveis do processo industrial.

O roteador e roteador de backbone sdo os responsaveis pelo roteamento na
rede. O rote- ador suporta algumas funcées, por exemplo, encaminhamento dos
dados em diregao ao gateway. Dentre as funcées desempenhadas pelo roteador
de backbone, podemos destacar o encaminha- mento das informagées coletadas
pelos dispositivos de campo para a rede de automacao da fabrica.

Os dispositivos que suportam a funcdo de provisionamento podem inserir
configuragc6es necessarias para que outro dispositivo possa se juntar a rede. Ja
os dispositivos que suportam fungdo temporal fornecem uma fonte de tempo Unica
para todo o sistema.

De maneira semelhante a especificacdo WirelessHART, o gerenciamento do
padrdo ISA é centralizado em trés dispositivos: gateway, gerente do sistema e
gerente de seguranca.

O gateway € o responsavel pela interligacdo da rede de automacéo da fabrica
aos dispo- sitivos de entrada e saida da rede sem fio. O gerente de segurancga €
responsavel pela garantia da troca de informacées de maneira segura na rede.

Finalizando, o gerente da rede € responsavel, dentre outras func¢ées, pelo
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escalonamento das transmissées.

Os dispositivos da rede podem formar as seguintes topologias: estrela, hub-
and-spoke, malha e malha-estrela. Além dessas topologias, a especificagdo permite
uma combinacao entre as topologias citadas, para que seja possivel melhor atender

as necessidades da aplicacdo. A figura 5 ilustra uma topologia hub-and-spoke.

B: roteador de backbone
G: Gateway
- M: estacdo gerenciamento

S: estacdo de seguranca

_m:g @ Dispositivo de 1/0

Figura 5. Topologia hub-and spoke - Fonte Adaptado de[Standard 2009]

A camada de enlace € dividida em trés subcamadas: subcamada de controle de
acesso ao meio (MAC, do inglés Media Access Control), extensdo da subcamada
MAC e uma subcamada de alto nivel.

A subcamada MAC é um subconjunto da camada MAC da especificacdo IEEE
802.15.4.

Sua principal funcdo € enviar e receber quadros. A extensdo da
subcamada MAC inclui modificac6es no protocolo de acesso multiplo sensivel a
portadora com previsdo de colisdo, como, por exemplo, a introducdo de
mecanismos que suportem diversidade de frequéncia (saltos de frequéncia) e
diversidade de tempo (TDMA). Finalizando, a subcamada de alto nivel lida com
questoes referentes ao roteamento no nivel de camada de enlace.

A comunicagdo no padrdo ISA 100.11a é estruturada a partir de superquadros
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(superfra- mes), intervalos de tempo (timeslots), enlaces (links) e grafos.

Um superquadro € uma colecdo de intervalos de tempo (timeslots) que se
repetem ao longo do tempo dede funcionamento da rede. Os intervalos de tempo
sdo posicionados de maneira sequencial e do mesmo tamanho para formar a
estrutura do superquadro. Cada intervalo tem duracdo entre 10ms e 12ms
(configuravel).

Os enlaces representam conexées entre dispositivos. Cada enlace refere-se a
um intervalo em um superquadro. A atribuicdo de enlaces € de responsabilidade do
gerente da rede.

Semelhante ao padrao WirelessHART, o padrao ISA 100.11a suporta roteamento
em grafo e roteamento na origem. No padrdo ISA 100.11a sédo definidos trés
esquemas de salto de canais: salto com intervalos (slotted hopping), salto lento (slow
hopping) e salto h'ibrido (hybrid hopping).

A camada de rede tem como objetivo principal oferecer o encaminhamento de
mensagens nos backbones. Para realizar essa tarefa, a camada de rede deve
prover mecanismos para traduzirenderegos de 16 bits utilizados pela camada de
enlace para enderecos de 128 bits usados na camada de rede.

A camada de transporte se preocupa basicamente com a comunicacao fim a
fim baseada em servicos sem conexao. Esses servicos sdo uma extensao do
protocolo de datagrama do usuario (UDP, do inglés User Datagram Protocol) sobre
0 6LOWPAN. Adicionalmente, essa camada su- porta servicos de criptografia
baseados no padrao de criptografia avancada de 128 bits (AES-128, do inglés
Advanced Encryption Standard -128).

A camada de aplicacdo do padrdo ISA 100.11a, através de um mecanismo
denominado tunelamento, permite a interoperabilidade entre os seus dispositivos
com dispositivos de tecno- logias legadas, como, por exemplo, redes industriais
HART, Foundation Fieldbus, Profibus e etc[Hasegawa et al. 2011]

. CONCLUSAO
Este artigo apresentou os desafios para a implantacdo de redes de sensores
sem fio em ambientes industriais. As redes de sensores sem fio industriais podem

ser empregadas em diversas aplicag6es de monitoramento e controle na industria,
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oferecendo uma solu¢cao de baixo custo e flexivel com- paradas com as redes
cabeadas. Devido as caracteristicas dos ambientes industriais, que apresen- tam
muitos equipamentos, estruturas e objetos metalicos, problemas de interferéncia e
atenuacdo podem surgir. Para minimizar a falta de confiabilidade do canal sem fio
devido a questdes relacio- nadas ao ambiente industrial, mecanismos e protocolos
multicanais devem ser desenvolvidos paramitigar os problemas existentes nesses
ambientes. Nesse artigo citamos os protocolos WirelessHART e ISA 100.11a como

tecnologias com tais requisitos.
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