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PROPOSTAE VALIDA(;AONDE UM MODELOPARA ANALISE DE RISCO DE
INFORMAGCOES PESSOAIS NA INTERNET

PROPOSAL AND VALIDATION OF A MODEL FOR ANALYZING THE RISK OF
PERSONAL INFORMATION ON THE INTERNET

Lucidia Assuncéo Silveira®; Erico Marcelo Hoff do Amaral1?; Alex Camargo?

Resumo: Com o aumento de servigos disponiveis na WEB, aumenta também o numero de informagdes pessoais que sdo
compartilhadas neste ambiente. Este estudo teve por objetivo propor e avaliar um modelo de analise de risco (MAR) para
informagdes pessoais publicadas na Internet, o qual relacione as informagdes de um individuo ao nivel de risco que a
divulgagdo dos seus dados pode ocasionar. No intuito de avaliar o modelo proposto foi realizado um experimento com 10
individuos, com diferentes caracteristicas pessoais, profissionais ¢ de comportamento na rede, para os quais calculou-se o
indice geral de risco através da equacdo desenvolvida. Observando que mesmo individuos que ndo tém acesso a redes sociais

ainda tém informagGes vazadas.
Palavras-chave: Analise de Riscos;Seguranca da informagdo; Vazamento de dados.

Abstract: With the increase in services available on the WEB, it also increases the number of personal information that is
shared in this environment. This study aimed to propose and evaluate a model of risk analysis (MAR) for personal information
published on the Internet, which relates the information of an individual to the level of risk that the disclosure of their data
may cause. In order to evaluate the proposed model, an experiment was carried out with 10 individuals, with different
personal, professional and behavioral characteristics in the network, for which the general risk index was calculated through

the developed equation. Noting that even individuals who do not have access to social networks still have leaked information.

Keywords: Data leakage,.Informationsecurity; Riskanalysis.

1 INTRODUCAO

Embora pareca um termo deste milénio, ja nos anos 1970, Katz (1976) estudou os efeitos legais de
vazamento de informacgdes governamentais vazadas por funcionarios do governo. Ou seja, basta que
organizagdes ou pessoas gueiram manter sigilo sobre uma informacdo para que se tenha interesse nestas
informacGes.

Atualmente, com a expansdo na utilizacdo de dispositivos mdveis, tais como smartphones, tém
facilitado a vida dos usuérios, fazendo com que seja possivel acessar as mais diversas aplicacdes por meio

destes aparelhos.Porém, quando o usuario tem uma gama téo diversificada de servicos a sua disposicdo na
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web, aliada & sensagcdo de protecdo por ndo estar no “mundo real”, ele acaba deixando de lado a
precaucdo e facilitando para que criminosos acabem se aproveitando dessa situagdo para adquirir
conhecimento sobre este usuario e pessoas de seu circulo de amizades (LAM et al., 2008).

Em posse dessas informacdes, existem inimeras possibilidades de crimes que podem ser cometidos,
sejam eles golpes ou ndo. Abertura de contas em bancos, compra de bens e servi¢os e financiamentos de
veiculos, sdo exemplos de golpes que podem gerar muitos problemas em curto prazo para a vitima. Além
disso, crimes como sequestros e invasdo de domicilios vém sendo muito facilitados gracgas a postagens em
redes sociais, como check-ins, por exemplo (SILEO, 2013).

Com base nos fatos apresentados, percebe-se a necessidade de uma solugdo que conscientize o
usuario sobre os perigos do compartilhamento de informacdes em locais de acesso livre, fornecendo a
este um indice que reflita o grau de risco ao qual esta vulneravel pela exposicao destas informacgoes.

Esta pesquisa apresenta, além desta secdo de introducdo, uma secdo de referencial teorico, onde
sdo abordados topicos necessarios para 0 entendimento do problema. Na secdo 3 é apresentada a
metodologia desenvolvida para o trabalho, seguida da secdo de implementacdo. Na secdo 5 é feita a

andlise dos testes realizados e, por fim, sdo expostas as conclusdes.

2. REFERENCIAL TEORICO

Nesta secdo sdo abordados temas de importancia para a realizacdo e entendimento deste trabalho,

bem como trabalhos que tenham correlacdo com a pesquisa realizada.
2.1. VAZAMENTO DE INFORMACOES

O padrdo internacional de gerenciamento de seguranca da informagcdo menciona que o termo
“divulgacao nado autorizada de informacdes” também pode ser usado para especificar o ato de possibilitar
a pessoas 0 acesso a informacdes as quais ndo deveriam ter (ISO/IEC, 2005).

Molok et al. (2010) diz que este vazamento pode acontecer por diversos meios, COmo: conversas,
armazenamento em nuvem, conferéncias e redes sociais online (OSN). De acordo com Ahmad (2013),
vazamentos em OSN sd0 0s mais preocupantes, visto que no momento em que estas informagdes séo
publicadas podem ser acessadas por qualquer pessoa, indexadas pelo Google e arquivadas, tornando-as
virtualmente permanentes.

Considerando, por exemplo, um perfil do Facebook!, Cortela (2013) menciona que a gama de
informacdes pessoais que podem ser adicionadas a um perfil é muito grande. Acrescenta ainda que

aliando isto ao fato de muitos usuarios preencherem o perfil completo, ndo atentando para as
48
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configuragOes de privacidade, cria-se um grande problema. Malandrino et al. (2013) acrescentam que a
tarefa de proteger a privacidade dos usuérios fica ainda mais dificil porque estes ndo séo conscientizados
quanto a divulgacdo de informagdes pessoais.

Mesmo com inimeros casos relatados e divulgacdo da midia, os usuarios acabam ainda postando
informagdes, pois o “anonimato” e o fato de estar se comunicando com uma maquina, em vez de outras
pessoas, torna o ato de compartilhar mais facil (COLLINS, 2005).

Enquanto um hacker precisa de um significativo nivel de exposi¢do para obter uma informacéo,
através das OSN é possivel obté-la sem contato fisico e rastros, e quem se encarrega dessa tarefa sdo os
engenheiros sociais (CORTELA, 2013).

2.2. ENGENHARIA SOCIAL

De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT, 2000), engenharia social & o termo usado para métodos de obtencdo de informacGes importantes
de um usuério, usando a ingenuidade ou confianca da vitima. Essas informacdes podem ser obtidas
atraves de ligacOes telefonicas, e-mails ou utilizando pesquisa em redes sociais e mecanismos de busca e
recuperacdo de dados.Com os dados obtidos na web, seja via OSN ou ndo, é possivel cometer inimeros
crimes, desde golpes como roubo de identidade (COELHO, 2016) a sequestros (G1, 2010), por exemplo.

Enguanto um hacker precisa de um significativo nivel de exposicdo para obter uma informacao,
através das OSN ¢é possivel obté-la sem contato fisico e rastros, e quem se encarrega dessa tarefa sdo os
engenheiros sociais (CORTELA, 2013). Com os dados obtidos na web, seja via OSN ou néo, é possivel
cometer inumeros crimes, desde golpes como roubo de identidade (COELHO, 2016) a sequestros (G1,
2010), por exemplo.

Segundo Mitnick e Simon (2011) fator humano € o elo mais fraco quando se trata de seguranca.
Dizem ainda que ataques de engenharia social sdo bem-sucedidos mais comumente quando as pessoas
s80 ignorantes nas questdes de boas praticas de seguranca. E por isso que engenheiros sociais utilizam,
muitas vezes, tecnologia de baixo custo e baixo desempenho para cometer crimes, indo contra 0 senso
comum de que sdo necessarias maquinas poderosas e caras para vencer medidas de seguranca de sistemas
(WINKLER e DEALY, 1995).

2.3. ANALISE DE RISCO
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Na area da computacgdo, a tarefa de analisar riscos de ocorréncia de incidentes é essencial para a
gestdo de seguranga da informacdo, jA que permite identificar o grau de protecdo necessaria, conforme
apontado por Campos (2007) e Oliveira (2009).

Segundo a norma ISO/IEC 27005 (2008), que descreve procedimentos do processo de gestdo de
risco de seguranca da informacéao e suas atividades, a analise de riscos identifica, quantifica ou descreve
qualitativamente os riscos, tornando possivel para os gestores priorizar certos aspectos de acordo com sua
gravidade e critérios pré-estabelecidos.

A andlise se divide em identificacdo e em estimativa de riscos. Na estimativa, mensura-se a
consequéncia ou o impacto dos cenarios e sua probabilidade. Esta estimativa pode ser qualitativa ou
quantitativa, ambas opcdes oferecem vantagens e desvantagens, sendo a subjetividade e a falta de dados
historicos, respectivamente, algumas das desvantagens das abordagens, conforme adiciona Silva (2009).
Também é realizada uma avaliacdo das consequéncias e da probabilidade dos incidentes.

A norma 27005 esclarece, ainda, que o risco € estimado por meio da combinacdo entre a
probabilidade de um cenario de incidente e suas consequéncias, fazendo com que seja possivel gerenciar

um risco alterando as consequéncias deste ou a probabilidade de que o evento ocorra (SILVA, 2009).

2.4. TRABALHOS CORRELATOS

Muita pesquisa tem sido feita quando o assunto € seguranca da informacdo. Antes de 2013 néo era
possivel encontrar um trabalho que relacionasse o nivel de exposicdo de um individuo a quantidade e tipo
de informagbes que este publica ou sdo publicadas sobre ele (SILVA et al., 2014). Porém, atualmente
podem ser encontradas pesquisas que realizam este tipo de célculo, utilizando diferentes abordagens e
com diferentes enfoques.

A pesquisa de Kim et al. (2015), por exemplo, desenvolve equacBes de risco para cenarios
diferentes, isto €, onde o atacante tem um objetivo diferente, como, spam ou perseguir, por exemplo.
Cada um dos cenérios resulta em informacdes com indices de risco diferentes e o dano potencial é
calculado de forma diferente também para cada cenario, utilizando apenas o Facebook como instrumento
de pesquisa das informac@es. Ja no trabalho de Silva et al. (2014), foram selecionados 10 individuos para
a realizacdo de um estudo de caso. O objetivo desta pesquisa era analisar o grau de exposicao dos dados
de pessoas fisicas disponiveis na web. As informacdes sdo classificadas de 1 até 4 pontos e o indice de

exposicdo € calculado somando todos os pontos de informacdes encontradas sobre a pessoa.
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Porém, estes trabalhos ndo apresentam uma abordagem mais generalizada e adequada ao cenério
atual local, visto que o trabalho de Kim et al. foi realizado na Coréia e o trabalho de Silva et al. oferece

um modelo com poucas informagdes analisadas.

3. METODOLOGIA

A fim de alcancar os objetivos deste estudo foi necessario um planejamento sobre os métodos a
serem adotados para sua realizacdo, esta é uma pesquisa de natureza aplicada, tendo como objetivo gerar
conhecimentos que podem ser postos em pratica e usados na solucdo de problemas especificos (SILVA e

MENEZES, 2005). Na Figura 01 é possivel observar a sequéncia de passos adotada.
Figura 01. Etapas da Metodologia

Busca de Construgdo Analise de
referencial do modelo resultados

Na primeira etapa foi realizada a busca de referencial teorico que pudesse embasar o0 estudo. Logo
apos, foi realizada a segunda etapa, de construcdo do modelo de andlise de risco. Esta etapa € dividida em

sub-etapas, que sdo apresentadas na Figura 02.

Figura 02. Etapas da Metodologia.

Definicdo de Escolha das Class:jf;csacao [t)e:ﬁu::;%a: dd: o
categorias informagGes informacBes IGR

O primeiro passo é a definicdo das categorias de informacdes que o modelo ira contemplar. Logo
apos, sdo escolhidas as informacGes que se enquadram nestas categorias e sdo consideradas relevantes
para o estudo.

O terceiro passo envolve a classificacdo destas informac6es de acordo com o nivel de risco que
estas oferecem ao serem divulgadas. Esta atribuicdo se dd com base em informacdes adquiridas na
pesquisa de referencial para este estudo, bem como reporte de crimes e golpes na imprensa.

Ap0s se ter em mdos a estrutura do modelo, é definida a equacao do indice geral de risco (IGR),
que atribui um peso a cada uma das categorias para o calculo do nivel de risco de um individuo, seguido

pela realizacdo de testes deste modelo.
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4. IMPLEMENTACAO

Esta secdo contempla a realizacdo das etapas descritas na se¢do de metodologia.
4.1. DEFINI(;AO DE CATEGORIAS E ESCOLHA DAS INFORMA(;C)ES

Para a definicdo das categorias abordadas no estudo, tomou-se como base o método desenvolvido
por Kim et al. (2015), adaptando para a realidade brasileira, visto que o estudo citado foi realizado na
Coréia. Na Figura 03 é possivel observar as categorias definidas por Kim et al. cinza e as desenvolvidas
para este trabalho em azul.

Figura 03. Categorias do modelo.

/ . i
// f Informacd: Svels
2 Informacdes ¥ es Autom
Bulsicas \ Financeiras Bancérias
\ izl 7 m

A categoria Publicas foi dividida em 3 categorias: Bésicos, que aborda informacdes de contato e
endereco; Documentos, que contém informacdes referentes a documentos pessoais e; Relacionamentos,
para informacdes de familiares.

A categoria Educacdo é correlata a categoria Escolaridade, assim como Informacdes Financeiras
com Informacdes Bancarias. A categoria Trabalho segue com 0 mesmo nome. Além destas categorias, foi
adicionada a categoria Automoveis, para informac@es de veiculos, que ndo existia no estudo Coreano.

Com as categorias ja definidas, as informacgdes pertencentes a cada categoria foram definidas. Esta
escolha se deu com base no estudo de Kim et al., adaptando para a realidade brasileira; estrutura de perfis

de redes socialis e; relatos de crimes pela imprensa.

4.2. CLASSIFICACAO DAS INFORMACOES

Para que a resposta do modelo seja um indice numérico, fez-se necessario quantificar o risco de
cada informacdo. Para isto foi criada uma escala de classificacdo de risco, que pode ser observada na
Figura 04.

Figura 04. Escala de classificagao de risco.
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Irrelevante | Baixissimo | Baino Considerdvel Alto Altissimo

Para classificar foram usados os seguintes critérios: nivel de individualidade que a informacgéo
oferece e comparagdes encontradas em estudos que envolvem tambémoutras areas, como a sociologia
(LINDAMOOD, 2009) e educagdo (VASCONCELOS, 2006). No caso do nivel de individualidade, um
exemplo seria: conhecer o endereco completo de um individuo é mais perigoso que saber apenas a cidade
que este mora.

Para a categoria Basicos, a classificacdo das informacdes pode ser observada na Tabela 01. Pode-se
observar que quanto maior detalhamento no endereco, por exemplo, maior € o indice de risco obtido.

J& para a categoria Documentos a classificacdo pode ser vista na Tabela 02. Os dados desta
categoria sdo muitas vezes usados em crimes de fraude de identidade e também para obter mais confianca

da vitima no momento da abordagem para algum outro golpe.

Tabela 01. Pesos para categoria basicos. Tabela 02. Pesos para categoria documentos.
Informagdo Paso Informagdo Peso
Telefone Celular 3 - -
Residencial 3 Titulo de Eleitor 3
Emal 1 Passaporte 3
Dia+ Més / Més + Ano 0
) Ano + Dia + Més 1 REMACH 4
Nascimento
Local + Ano 1 RG ."l CPF g
Anc + Dia + Més + Local 2
Estado / Cidade 0
Bairro 2
Enderego CEP / Rua 3
Nimero da Residéncia /Prédio 5

Na categoria Automdveis, as informacdes sao classificadas de acordo com a Tabela 03, sendo o
maior perigo haver a combinacdo de placa e o Registro Nacional de Veiculos Automotores
(RENAVAM), pois através destas informacGes pode-se visualizar informacgdes sobre o dono do veiculo
no site do Departamento de Transito.

Em Escolaridade, algumas informac6es dependem da idade do individuo ao qual pertencem visto
que, sendo menor de idade o individuo pode ser vitima de pedéfilos ou criminosos que querem extorquir

dos responsaveis pela crianca (VASCONCELOS, 2006). A categoria pode ser observada na Tabela 4.

Tabela 03. Pesos para categoriaautomaveis. Tabela 04. Pesos para categoriaescolaridade.
Informacgdo Peso Condicional
E.scola de E. Fundamental 1 3
Escola de E. Médio 1 3
Faculdade 1
Curso 1
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Informacao Peso
Modelo 1
Placa 3
REMAVAM 3
Placa + RENAVAM 4

Embora para as informacdes cargo e empresa tenham sido feitas pesquisas em areas criminais e de
sociologia, ndo se encontrou nenhum estudo que estabelecesse niveis de perigo para estas informacoes,
logo foi criada a convencéo apresentada na Tabela 05, da categoria Trabalho.

Na categoria Informacbes Bancérias, as informagdes sdo comumente utilizadas em golpes de

compras utilizando os dados da vitima. Os pesos de cada informagdo podem ser observados na Tabela 06.

Tabela 05. Pesos para categoriatrabalho. Tabela 06. Pesos para
Informacdo Peso categoriainformagdesbancarias.
Instituigdo financeira 5
Empresa Orgdo de seguranga 5 Infarmacdo Peso
Outros 2 Banco / Agéncia 1
Politico 4 Banco + Conta + Agéncia 3
Cargo  |Proprietario / Membro de diretoria 4 MNimero do cartdo 4
Qutros 2 Cartdo + C. de seguranga 5
Registro 3 Conta + Senha da conta 5
Saldrio 3 Cartio+ Senha do cartio 5

Pode-se observar que, por exemplo, se o individuo ocupa um cargo em uma instituicdo financeira
(como banco ou transportadora de valores, por exemplo), este tem um maior risco do que muitos outros
individuos que trabalham em outros tipos de empresas que ndo tém contato com altas quantias em
dinheiro. Recentemente, até casos de sequestro de familiares de funcionarios chegaram a midia (G1,
2017).

Por fim, na categoria Relacionamentos, as informacGes sdo classificadas da maneira exibida na

Tabela 07. O condicional tem relagdo com o que foi estabelecido na categoria Escolaridade.

Tabela07. Pesos para categoriarelacionamentos.
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Informacdo Peso Condicional
Filhos 1 3
Irmdos 1 3
Pais 1 3
Conjuge 1 -
Estado civil 2

4.3. DEFINICAO DA EQUACAO DO INDICE GERAL DE RISCO (IGR)

Em primeiro lugar foram definidas as faixas de risco, que podem ser observadas na Figura 05.
Foram criados 10 perfis, com indices aleatérios para cada categoria, respeitando os valores maximos de
cada uma (exibidos na coluna C), a fim de testar as equagdes que seriam desenvolvidas. Os perfis podem
ser observados na Tabela 8.

Figura 05. Faixas de risco para o IGR. Tabela 08. Perfis aleatdrios de teste.
Categoria Al| A2 | A3 [A4|A5|A6| A7|A8|AD[ALD| C
0sIGR<2] 2sIGR<4 [4sIGR<6]65IGR<8]BsIGR<10 Basicos | 1) 0] 1]2]5]2]311]010]5
Documentos 0] 3| 3 ([4(5|4|5(0|3|5]|5
Baixissimo | Baixo |Cons'|der:wel Alto Altissimo Inf. Bancarias | 0 | 3 ) 5|5)2]3]0]0J1)5)5
Automovel 40| 1|4|1|1|0|4(4]1]4
Relacionamentos | 2 | 3 | 1 | 3|22 |3 |1|0] 1|3
Escolaridade 1131|010 0)21(3]3]3
Trabalho 50 4|0fo0|3|22]3[5]0]5

A partir destes perfis, passou-se ao processo de determinacdo da equacdo do IGR. Em todos os
testes os indices das categorias Documentos e Inf. Bancarias apresentam maior peso dentro da equacéo,
visto que estas informacdes sdo consideradas mais sensiveis (MADDEN, 2014), (UTICA, 2017), ou seja,

h& uma maior probabilidade de estas serem usadas caso encontradas por criminosos.

1. Proposta de Equacéo 1
No primeiro teste, assumiu-se uma equacdo de média ponderada tradicional. Em um calculo de
média ponderada os pesos atribuidos a cada valor diferem e sdo conhecidos a priori (LOPES e MORAN,
1999). Assim, chegou a Equacdo 01. Sendo B para a categoria Basicos, D para Documentos, $ para
InformacBes Bancarias, C para Automdveis, T para Trabalho, E para Escolaridade e R para

Relacionamentos. Os resultados para os 10 perfis determinados é apresentado na Tabela 09.
Equacdo 01 Tabela 09. IGR para perfis aleatorios.

o HBHD 548554 Ca34T 24 E 1 4R A2
& M AR A M| MN | M| AN | M|A A C
Al [ 3328 s |13 |5
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Como pode ser observado, os indices ndo se adequaram as faixas definidas e, em perfis onde a
categoria Documentos e a categoria Inf. Bancéarias tém indice alto (como o perfil A10), onde o IGR
deveria ser o mais proximo possivel do méaximo, ele ndo chega nem a metade do maximo observado

(5,27). Logo, a equacéo foi descartada.

2. Proposta de Equacgéo 2
Para esta equacdo, optou-se por dar maior peso para as categorias mais sensiveis e adequar o0
resultado as faixas de risco estabelecidas. Assim, alcangou-se a Equacdo 02.Seus resultados podem ser
observados na Tabela 10.
Equagdo 02 Tabela 10. IGR para perfis aleatorios.
YxB4+C=3+T+2+Ex1+Rel D= 548525

IGR = 12 - 4 A A M | M A M| A M| M]AD]C
09 |32 7 8|66 654807 ] 4| 85 |9

Esta equacdo acabou sendo considerada inadequada, pois observou-se que, em contrapartida a
anterior, as categorias mais sensiveis ocuparam uma porcentagem muito grande do IGR, e as outras 5
categorias ndo eram levadas tdo em conta. Além disso, o IGR tinha um maximo de 9,75, sobrando alguns

décimos na escala de classificacdo que poderiam ser melhor aproveitados pelas outras categorias.

3. Proposta de Equacéo 3
Para esta equacao optou-se por atribuir um valor maximo de 80% do IGR para as categorias mais
sensiveis e distribuir o restante para as outras categorias. Também visou-se explorar mais as faixas de
risco, chegando o mais perto possivel do maximo da escala (10), conforme apresentado na Equacdo 03. O

resultado do IGR para os 10 perfis aleatorios pode ser observado na Tabela 11.
Equacéo 03. Tabela 11. IGR para perfis aleatérios.

IGR=(5+D)+08+B«02+C=005+T+006+E+0,033+R+0133

A m | m m s | A | a0
0,999 | 7,632 | 6,882 | 8232 | 6,296 | 6,436 | 5,119 | 0,746 | 2,999 ] 8,282 | 9,998

Pode-se observar que se chegou muito perto dos 10 pontos de IGR, assim como os perfis com
indices altos nas categorias sensiveis (como o perfil A10) tém um IGR que se encaixa na faixa mais alta.

Assim, esta equacdo foi considerada adequada e € a equacdo adotada no modelo.
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4.4. EXPERIMENTOS

Apos a identificacdo da equacdo mais adequada para o IGR, foram definidos 10 perfis reais, com
caracteristicas diferentes a serem exploradas, estes perfis sdo exibidos na Tabela 12.

As informacdes pessoais destas pessoas foram pesquisadas manualmente na web e, através dos
dados encontrados foram atribuidos 0s pesos de cada categoria, que corresponde ao maior peso
encontrado dentro das informacgdes da categoria. O numero de informagdes encontradas para cada perfil
pode ser observado na Tabela 13.

Tabela 12. Perfis reais de teste. Tabela 13. Numero de informagBes encontradas para

Identificador Descrigdo cada perfil.
P1 Alguém da familia préxima
P2 Alguém muito conhecido

P3 Alguém da familia mas que ndo tem acesso a Internet PR 3 PA PSP P P8P PI0

P4 Alguém que tenha perfil no Facebook L T 2 e O I L I O B P A )

PS5 Alguém que passou em um concurso publico e seja conhecido
P6 Alguém que trabalhe em instituicdo financeira e seja conhecido
P7 Alguém que seja professor de universidade Federal

P8 Alguém que seja menor de idade

P9 Alguém que passou em concurso publico e seja desconhecido
P10 Alguém que foi candidato a cargo politico

O IGR foi calculado, entéo, para cada um destes individuos.

5. RESULTADOS E CONCLUSAO

Para a criagdo do modelo, desde definicdo de quais informacdes seriam analisada até a
determinacéo do peso dessas informacdes e das categorias nas quais sdo divididas, bem como a criacdo da

equacdo do IGR, foi necessario um processo longo de pesquisa bibliografica.

Assim, os testes com perfis reais foram necessarios para verificar se 0 modelo criado era valido,
bem como analisar caracteristicas de informacgdes encontradas para cada perfil diferente, desde pessoas
que ndo tém acesso a Internet até pessoas com vida publica. Desta maneira, o0 resultado dos testes dos

perfis reais pode ser observado na Tabela 14.

Tabela 14. Resultados do teste de perfis reais.
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CATEGORIA Pl P2 P3 P4 P5 P& P7 ] P9 P10
Basicos 0 1 5 0 3 5 3 1 5 3
Documentos 0 V] 0 i) V] 0 5 0 5 5
Banco 0 V] 0 i) V] 0 V] 0 i) 0
Automdvel 0 o 0 0 o 0 o 0 0 0
Relacionamentos 2 2 o 2 2 V] 2 0 1 2
Escolaridade 1 1 0 1 v] 1 1 3 a 1
Trabalho 0 0 0 0 3 5 2 0 0 4

IGR 0,295 | 0,495 1 (0299 1,046 | 1,333 | 5019 0,299 | 5133 | 5,135

Pode se observar que informag6es bancarias e de automéveis ndo foram encontradas para
nenhuma destas pessoas, sendo o primeiro caso um fator que impacta mais no resultado do IGR, visto que
a categoria de Inf. Bancarias € uma das mais pesadas.

Das 105 informagdes encontradas para os 10 perfis, 45 foram encontradas em perfis do Facebook,
0 que reflete o que foi levantado nas pesquisas para referencial, de que as OSN séo grandes fontes de
vazamento de informagdes. Porém, através do perfil 2 pode se verificar que, mesmo que a pessoa nao

tenha acesso a Internet, isso ndo quer dizer necessariamente que ela esté livre dos riscos de vazamento de
informacoes.

Também pode se observar que pessoas que tém uma vida publica (perfis 7, 9 e 10, por exemplo)

apresentam maior IGR, visto que mais dados pessoais destas pessoas sdo divulgados.

O controle das informacg6es que sdo publicadas na web, embora dificil, € muito necessario, visto que
pode se descobrir informacdes relacionadas a todos os aspectos da vida de uma pessoa analisando o0s
rastros dela online, porém, nem sempre se tem este controle, visto que a empresa onde se trabalha ou

amigos podem revelar informac@es que podem ser Uteis para criminosos.

Visualizando a conscientizacao, é importante que o modelo que este usuario usara seja adequado e
coerente e ndo algo imparcial e sem justificativa de escolha, por isto este trabalho consistiu em varias
etapas de construcdo bem definidas, com propostas de equacdo distintas testadas, a fim de se definir a que

melhor se adequa a proposta do modelo e ao contexto em que se Vvive.
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